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1. Introduccién y ambito de aplicacion

Retomando la experiencia ya recorrida por los paises europeos y algunos otros
latinoamericanos, en materia de manejo y proteccion de informacion personal,
Colombia, a través de diferentes mecanismos, ha buscado permanentemente la
regulacion de este tema, el cual reviste particular interés dada la tecnificacion y la
velocidad con la que surgen nuevas tecnologias que permiten la transmision de
informacion, conllevando una peligrosa intromision en la intimidad de los individuos y
las organizaciones.

En esa medida, desde principios de los afios 80°s, a través de las sentencias de la
Corte Constitucional, mediante las cuales se buscé proteger los derechos a la
intimidad, buen nombre y en general Habeas Data, se inicio con el desarrollo de esta
materia en nuestro medio, hasta llegar a la implementacién de su reglamentacion
parcial a través de la expedicion de a Ley 1266 de 2008 y sus decretos
reglamentarios la cual, actualmente, es considerada como una norma sectorial
complementaria a la regulacion general existente desde la expedicion de la Ley 1581
de 2012, vigente a partir del 17 de octubre de ese afo, estatuto cuya
constitucionalidad fue estudiada y ratificada por el concepto previo de
constitucionalidad contenido en la sentencia C-748 de 2011 de la Corte
Constitucional y que reproduce y profundiza en buena parte las obligaciones ya
prescritas por la normatividad sectorial anteriormente vigente, resultando aplicable,
ésta si en su totalidad, a cualquier entidad o persona natural, publica o privada, sin
importar si tiene o no &nimo de lucro, que maneje informacion de caracter personal,
salvo por las precisas excepciones que son establecidas en su propio texto.

Este cuerpo normativo ha sido objeto de posteriores desarrollos a través de los
decretos 1377 de 2013 y 886 de 2014, (compilados en el Decreto Unico
Reglamentario del sector Comercio, Industria y Turismo) y su texto ha sido objeto de
complemento e interpretacion doctrinaria principalmente a través de las guias y
conceptos proferidos por la Delegatura de Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio en su calidad de autoridad nacional en la
materia.

Es entonces, en virtud de lo anterior, que la Unién Colegiada del Notariado
Colombiano (en adelante “U.C.N.C.”), como entidad que agrupa a la mayoria de los
Notarios de Colombia en desarrollo del objetivo de promover y estimular el
cumplimiento de la Constituciéon Politica, de la ley, de los principios de Deontologia
Notarial por parte de los notarios asociados, y de la busqueda constante de la
adaptacion de la profesion del Notario a las nuevas situaciones y preceptos legales
que le incumben, dentro de los que se encuentra la legislacion nacional vigente en
materia de proteccién y tratamiento de datos personales, presenta el Codigo General
de Tratamiento de datos de caracter personal para los Notarios Colombianos a ella
afiliados, a través del cual se pretende adecuar las actividades desarrolladas por los
notarios con las obligaciones que a ellos corresponden como Responsables y/o
Encargados del Tratamiento de Datos Personales mediante reglas o estandares
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especificos y particulares que permitan conciliar el tratamiento de datos efectuado
por los notarios que se adhieran a este cédigo, facilitar el ejercicio de los derechos
de los afectados y favorecer el cumplimiento de lo dispuesto en la legislacion
nacional vigente en materia de datos personales.

Se precisa que este codigo tiene el caracter de buena practica profesional,
pretendiendo, en adiciébn a lo establecido en el péarrafo anterior, presentados
directrices generales en la materia para cada una de las actividades que componen
los procesos administrativos y notariales de los notarios que se adhieren al codigo,
sin suponer esto que no se deban implementar procesos y medidas de control y
seguridad propias, de acuerdo con las politicas internas que se tengan en cada una
de las Notarias.

Es de anotar que este Codigo es vinculante para cada uno de los notarios afiliados,
desde el momento en que se adhieren a él en la forma establecida en el aparte
correspondiente incluido en este mismo documento.

2. Marco legislativo

El notario en su doble condicion, de Responsable del tratamiento de datos
personales de forma independiente y de Encargado del tratamiento de datos
personales en virtud de las funciones delegadas sobre la informacion propiedad de
la nacion, se ve obligado a cumplir con una serie de normas aplicables a su
situacion, de las cuales, a continuacion, se realiza un recuento que abarca el objeto
del presente Cadigo.

2.1. Normatividad Datos Personales

v Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccién de datos personales”: Desarrolla el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar la informacién que se
hayan recogido sobre ellas en bases de datos y/o archivos (Habeas Data).

4 Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley
1581 de 2012”: Reglamenta parcialmente la ley por medio de la cual se dictan
disposiciones generales para la proteccion de datos personales. Este decreto se
encuentra compilado en el Decreto 1074 de 2015 Unico Reglamentario del sector
comercio, industria y turismo.

v Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012 relativo al Registro Nacional de Bases de Datos”: Establece los
términos y condiciones bajo las cuales los Responsables del tratamiento deben
inscribir sus bases de datos ante el Registro Nacional de Bases de Datos
administrado por la Superintendencia de Industria y Comercio. Este decreto se
encuentra compilado en el Decreto 1074 de 2015 Unico Reglamentario del sector
comercio, industria y turismo.



v Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”: Contentivo de la
compilacién de la normatividad reglamentaria existente y vigente en el territorio
colombiano relacionada con el sector de Comercio, Industria y Turismo.

v Decreto 090 de 2018 “Por el cual se modifican los articulos
2.2.2.26.1.2. y 2.2.2.26.3.1 del Decreto 1074 de 2015 - Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”: Limita el universo de
obligados que deben cumplir con la obligacion de registrar sus bases de datos en el
Registro Nacional de Bases de Datos. Este decreto se encuentra compilado en el
Decreto 1074 de 2015 Unico Reglamentario del sector comercio, industria y turismo.

v Circular Unica de la Superintendencia de Industria y Comercio - Titulo
V: Cuerpo normativo que reune todas las reglamentaciones e instrucciones de la
Superintendencia de Industria y Comercio que se encuentran vigentes. Para el caso
que ocupa este Caodigo, el titulo V de la circular recopila los temas relacionados con
el Habeas Data y la proteccion de datos personales (Ley 1266 de 2008 y Ley 1581
de 2012).

2.2. Normatividad transparencia y acceso a lainformacién publica

v Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones”: Tiene como objeto regular el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de la informacion por parte de los sujetos obligados™.

v Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones”: Reglamenta parcialmente la ley
de transparencia y del derecho de acceso a la informacién publica nacional,
principalmente en lo relativo a la gestion de la informacion publica.

v Decreto 1081 de 2015 “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica”: Mediante el cual
se realiza la compilacién de la normatividad reglamentaria existente y vigente en el
territorio colombiano relacionada con el sector administrativo en cabeza de la
Presidencia de la Republica.

! Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en todos los niveles
de la estructura estatal, central o descentralizada por servicios o territorialmente, en los érdenes nacional,
departamental, municipal y distrital; Los drganos, organismos y entidades estatales independientes o
auténomos y de control; Las personas naturales y juridicas, publicas o privadas, que presten funcién publica
0 que presten servicios publicos respecto de la informacion directamente relacionada con la prestacién del
servicio publico; Cualquier persona natural, juridica o dependencia de persona juridica que desempefie
funcién publica o de autoridad publica, respecto de la informacidon directamente relacionada con el
desempefio de su funcion; Las empresas publicas creadas por ley, las empresas del Estado y sociedades en
que este tenga participacion; Los partidos o movimientos politicos y los grupos significativos de ciudadanos;

y las entidades que administren instituciones parafiscales, fondos o recursos de naturaleza u origen publico.
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2.3. Normatividad funcién notarial

v Decreto 1260 de 1970 “Estatuto de Registro del Estado Civil de las
personas”:

Estatuto que regula el estado civil de las personas.

v Decreto 1260 de 1970 “Estatuto de Registro del Estado Civil de las
personas”:

Estatuto que regula el estado civil de las personas.

v Ley 594 de 2000 “Por medio de la cual se dicta la ley general de
archivos y se dictan otras disposiciones”: Tiene como objeto establecer la reglas
y principios generales que regulan la funcioén archivistica del Estado.

v Ley 734 de 2002 “Por la cual se expide el Cédigo Disciplinario Unico”:
Ley mediante la cual, entre otros asuntos, se establece el régimen disciplinario
especial de los notarios, se catalogan las faltas imputables a estos y se le da la
calidad de o6rgano competente para dar aplicacibon a este régimen a la
Superintendencia de Notariado y Registro.

v Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administraciéon Publica”: Busca facilitar la actividad de las personas naturales y
juridicas ante las autoridades, contribuir a la eficiencia y eficacia de éstas y
desarrolla los principios constitucionales que la rigen.

v Resolucién 5633 de 2016 “Por la cual se reglamentan las condiciones
y el procedimiento para el acceso alas bases de datos de la informacién que

v produce y administra la Registraduria Nacional del Estado Civil”:
Mediante la cual se reglamentan las condiciones y procedimientos a seguir por parte
de las entidades publicas, de los particulares que ejercen funciones publicas y de los
particulares autorizados por la ley, para el acceso y consulta a los datos y las bases
de datos de la informaciéon que produce y administra la Registraduria Nacional del
Estado Civil.

3. Glosario

Para el adecuado entendimiento del presente Cddigo se debe tener en cuenta el
significado de los términos que son utilizados frecuentemente en su texto con el fin
de delimitar su alcance y evitar equivocos sobre los mismos. Tales términos tienen
el significado que a continuacién se les asigna:

3.1. Definiciones generales y de proteccion de datos personales

4 Archivo: Conjunto de documentos acumulados en el desarrollo de los

procesos adelantados por el Notario en el transcurso de su gestion.
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v Autorizacion. Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de Datos Personales.

v Aviso de privacidad. Comunicacion verbal o escrita generada por el
Responsable del Tratamiento, dirigida al Titular para el tratamiento de sus Datos
Personales, mediante la cual se le informa acerca de la existencia de las Politicas de
Tratamiento de informacion que le son aplicables, la forma de acceder a las mismas
y las finalidades del Tratamiento que se pretende dar a los Datos Personales.

El aviso de privacidad sélo sera utilizado en caso de no tener a disposicion del
publico la Politica de Privacidad implementada por el Notario correspondiente.

v Base de Datos. Conjunto organizado de Datos Personales que es objeto
de Tratamiento.

v Codigo general de tratamiento de datos personales: Documento
mediante el cual se presentan pautas generales frente al tratamiento de datos
personales en los procesos particulares de los Notarios como Responsables o
encargados del tratamiento.

v Dato Personal. Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

v Dato Personal Publico. Dato que no es ni semi-privado, ni privado, ni
sensible, y que por su naturaleza puede estar contenidos en registros publicos,
documentos publicos, gacetas, boletines oficiales, y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Son considerados como datos publicos, entre otros, los datos relativos al registro
civil de las personas, a su profesion u oficio, y a su calidad de comerciante o de
servidor publico.

v Dato Personal Privado. Dato que es solo relevante para su titular.

4 Dato Personal Semiprivado: Dato cuyo conocimiento o divulgacién puede
interesar a la persona titular de la informacion y a un cierto sector o grupo de
personas como lo puede ser el dato financiero y crediticio que cuenta con un
tratamiento especial en la Ley 1266 de 2008 (Ley de Habeas Data).

v Dato Personal Sensible: Dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tal como aquel que revele el origen racial o
étnico; la orientacion politica; las convicciones religiosas o filosoficas; la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garantice los derechos y garantias de
partidos politicos de oposicion; los datos relativos a la salud, a la vida sexual; y los
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datos biométricos.

v Delegatura para la Proteccion de Datos Personales: Autoridad de
proteccion de datos en Colombia que forma parte de la Superintendencia de Industria
y Comercio.

v Encargado del Tratamiento. Persona natural o juridica, publica o privada,
que por si misma 0 en asocio con otros, realiza el Tratamiento de Datos Personales
por cuenta del Responsable del Tratamiento.

v Informacién: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que un Responsable o un Encargado del tratamiento genera,
obtiene, adquiere, transforma o controla.

Manual de procesos: Documento que establece el procedimiento para el
tratamiento de datos personales al interior del responsable o encargado de la
informacion.

El presente Cédigo General se constituye en el manual de procesos que cada uno
de los Notarios afiliados pondra en practica en su notaria. Sin embargo, de manera
autonoma e independiente cada uno de ellos puede limitarlo en aspectos
especificos de acuerdo con el caso particular, es decir, puede hacer las
adaptaciones apropiadas a las circunstancias.

v Oficial de Privacidad. Dentro de la estructura interna de la Notaria es la
persona encargada de velar por la implementacion efectiva de las politicas y
procedimientos adoptados para que el Notario cumpla con la legislacién nacional
vigente en materia de tratamiento y proteccion de datos personales.

v Politica de Privacidad. Documento que informa al titular de la informacion
cual es el tratamiento de los datos personales que el Notario como Responsable del
tratamiento recopila en ejercicio de sus funciones.

v PQRS. Peticiones, quejas, reclamos y solicitudes presentadas por cualquier
persona interesada.

4 Responsabilidad demostrada: Principio bajo el cual se establece la
necesidad de demostrar la implementacion de medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la legislacion nacional vigente en
materia de proteccion y tratamiento de datos personales.

v Responsable del Tratamiento. Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decide sobre la Base de Datos y/o el
Tratamiento de los Datos Personales.

v Superintendencia de Industria y Comercio: Organismo técnico, de
caracter administrativo, adscrito al Ministerio de Comercio, Industria y Turismo.



v Titular de la informacién. Persona natural cuyos Datos Personales son
objeto de Tratamiento;

v Tratamiento. Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

v Tratamiento automatizado. Recoleccion, almacenamiento, uso, acceso,
circulacion, transferencia, transmision o supresion de datos personales contenidos
en documentos digitales o herramientas tecnoldgicas.

v Tratamiento manual o fisico. Recoleccidon, almacenamiento, uso, acceso,
circulacién, transferencia, transmision o supresion de datos personales contenidos
en documentos fisicos.

v Transferencia. Se presenta cuando el Responsable del Tratamiento,
ubicado en Colombia, envia informacion personal a un receptor, ubicado dentro o
fuera del pais, y que a su vez es Responsable del Tratamiento de dicha informacion.

v Transmision. Se presenta cuando el Responsable del Tratamiento, ubicado
dentro o fuera del pais, comparte informacion personal para su tratamiento por parte
de Encargado del Tratamiento ubicado dentro o fuera del pais.

3.2. Definiciones particulares y de la funcion notarial

4 Autenticacion. Proceso mediante el cual el Notario da fe respecto a la
veracidad de un documento.

v Conciliacién. Medio alternativo a la jurisdiccion para solucionar conflictos, a
través del cual las partes resuelven, por si mismas, o mediante un acuerdo, un
conflicto con la intervencién de un tercero.

v Copia simple: Es aquella que se expide en papel de seguridad sin los
correspondientes anexos.

v Declaracion extra proceso. Manifestacion libre y espontanea con la que
una persona puede confirmar o dar fe de un testimonio o de un hecho en particular.

v Escritura publica: Es el instrumento que contiene declaraciones en actos
juridicos, emitidas ante el Notario, con los requisitos previstos en la Ley y que se
incorpora al protocolo.

v Escriturar: Formalizar y dar caracter legal a un acuerdo u obligacion
mediante una escritura o documento.
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v Fe publica notarial. La que otorga plena autenticidad a las declaraciones
emitidas ante el Notario y a lo expresado por este respecto de los hechos percibidos
en el ejercicio de sus funciones, en los casos y con los requisitos que la ley
establezca.

v Notaria. Oficina donde el Notario desarrolla sus actividades.

v Notario. Persona natural que presta el servicio de notariado y que cuenta
con la capacidad de dar fe publica sobre los actos y documentos que conoce en
ejercicio de su funcioén, quien, por un acto voluntario y con el proposito de alcanzar
elevados estandares en el desarrollo de su labor, de acuerdo con sus capacidades
logisticas y econdmicas, adhiere al presente Coédigo General de Tratamiento de
Datos Personales.

v Registro Civil. Instrumento que de manera detallada y fidedigna deja
constancia de todos los hechos relativos a la identidad, filiacion y estado civil de las
personas, desde su nacimiento hasta su muerte.

v Superintendencia de Notariado y Registro. Organismo que goza de
autonomia administrativa y financiera, con personeria juridica, adscrita al Ministerio
de Justicia y del Derecho.

v Unién Colegiada del Notariado Colombiano — “U.C.N.C.” Entidad que
agrupa a la mayoria de los notarios, a través de la afiliacion voluntaria, con el fin de
representarlos institucionalmente y capacitarlos académicamente, facilitando
herramientas juridicas y tecnolégicas para el ejercicio de la funcion fedataria,
garantizando la prestacion de un eficiente servicio en las notarias con altos
estandares de calidad, transparencia, control de legalidad y observancia de los
elevados principios éticos y notariales.

4. Principios del tratamiento de la informacion

Para todo tratamiento de datos personales deberan respetarse los principios de (i)
Legalidad en materia de Tratamiento de datos; (ii) Finalidad; (iii) Libertad; (iv)
Veracidad o calidad; (v) Transparencia; (vi) Acceso y circulacion restringida; (vii)
Seguridad; y (viii) Confidencialidad, los cuales se definen a continuacion:

v Legalidad: Toda actividad que se realice involucrando datos de caracter
personal debe sujetarse a las normas generales y particulares que cobijan las
actuaciones tanto de responsables como de encargados de la informacion.

v Finalidad: EI tratamiento de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al titular.

La finalidad de las bases de datos esta establecida por la normatividad vigente y las
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necesidades de operacion del Responsable del Tratamiento y no se usan para fines
diferentes a los descritos en la autorizacion del Titular, en las politicas de privacidad
vigentes o aquellos legalmente autorizados.

v Libertad: La informacién personal en general requiere para su tratamiento
del consentimiento, previo, expreso e informado del titular de la informacion. Los
datos personales no pueden ser obtenidos o divulgados sin contar con la
mencionada autorizacion, o excepcionalmente, mediando mandato legal o judicial
gue releve la necesidad del consentimiento.

En el evento que los datos sean capturados por el Responsable del Tratamiento se
debera informar al titular de manera clara, suficiente y previa acerca de la finalidad
del tratamiento de la informacién suministrada y, por tanto, no podran recopilarse
datos sin la clara especificacion acerca de la finalidad de los mismos.

v Veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Se deben adoptar medidas razonables para asegurar que los datos sean precisos y
suficientes y, cuando asi lo solicite el Titular o cuando el Responsable del
Tratamiento lo determine, sean actualizados, rectificados o suprimidos de ser
procedente.

v Transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos
gue le conciernan;

v Acceso y circulacion restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley. Los
datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido soélo a los
Titulares o terceros autorizados conforme a la ley;

v Seguridad: Implica un manejo de la informaciébn con las medidas
necesarias para evitar cualquier forma de adulteracion, pérdida, consulta, uso o
ingreso no autorizado o fraudulento de los mismos.

v Confidencialidad: Obliga a toda persona vinculada a la recoleccion, uso o
tratamiento de la informacion a garantizar la reserva de la misma, autorizando
Unicamente y de manera excepcional el suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de actividades autorizadas en la
ley y en los términos de la misma.
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5. Responsabilidad demostrada o Accountability

De acuerdo con la legislacion colombiana en materia de datos personales y en
seguimiento de generalizadas précticas internacionales en la materia, un
Responsable del tratamiento debe ser capaz de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que ha implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581
de 2012 y el Decreto 1377 de 2013;

Significado de Accountability

En la historia: Este término tiene su origen en el mundo anglosajon donde su uso
es general y el término como tal “(...) apunta sobre todo al modo en que se ejercen

las competencias y al modo en que esto puede comprobarse™.

En el universo de datos personales: Se ha entendido que Accountability se refiere
al “(...) modo como el Responsable del tratamiento debe cumplir en la practica las
regulaciones sobre la materia y a la manera como debe demostrar que lo hecho es
util, pertinente y eficiente”.® siendo traducido como el “Principio de Responsabilidad
Demostrada”, cuya evolucion se presenta a continuacion:

5.1. Organismos internacionales.

. En el afio 1980, la Organizacion de Cooperacion y Desarrollo Econémicos
(OCDE), organismo internacional cuyo objetivo es coordinar y establecer
orientaciones sobre temas de relevancia internacional, aplicables por los miembros
de la Organizacion bajo los principios de no discriminacion y trato equivalente,
incorpor6 el principio de responsabilidad demostrada en su grupo de
recomendaciones estableciendo que el responsable del tratamiento de los datos
personales debe cumplir con ciertas medidas que se relacionan intimamente con la
proteccion a la intimidad, lo cual fue actualizado en el afio 2013, complementandolo
con algunas sugerencias para ponerlo efectivamente en practica por parte de los
responsables del tratamiento, quienes se vieron abocados

a. Implementar un programa de gestién de privacidad®

b. Estar en capacidad de demostrar que el programa es apropiado para
cumplir con sus responsabilidades

C. Notificar a las autoridades y a los titulares de los datos sobre las

? Dictamen 3/2010 sobre el principio de responsabilidad. Grupo de trabajo de proteccion de datos del
articulo 29.
® Guia GECTI para la implementacién del principio de responsabilidad demostrada
* Este programa deberia cumplir con requisitos como lo son: (I) Ser vinculante u obligatorio para quienes
estén bajo control del responsable del tratamiento; (ii) tener en cuenta la estructura, tamafio, volumen
y sensibilidad de operaciones del responsable del tratamiento; (iii) estar integrado a la estructura de
gobierno del responsable; (iv) establecer mecanismos internos de supervisién; (v) incluir planes de
respuestas a las solicitudes de los titulares de los datos; (vi) ser objeto de actualizacion, monitoreo y
evaluacion periddica.
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brechas de seguridad que afectan los datos personales

. En el afio 1990, la Organizacion de las Naciones Unidas (ONU) mediante
su documento “Principios rectores para la reglamentacion de los ficheros
computarizados de datos personales” dispuso que los responsables del tratamiento
de datos personales deberian adoptar medidas apropiadas para proteger las bases
de datos contra riesgos naturales y humanos que generen perdida, acceso y/o uso
no autorizado de los datos incorporados en ellas.

. Mediante el “Marco de Privacidad del Foro de Cooperacion Econémica Asia
Pacifico” (APEC), del afio 2004, se hiso referencia al principio de responsabilidad
demostrada presentandolo dentro del contexto de las transferencias internacionales
de datos personales aduciendo que todo responsable del tratamiento debe cumplir
con ciertas medidas (sin especificar cuales medidas) que asegure que el receptor
proteja la informacién que reciba.

5.2. Unién Europea.

. Como una medida practica de adoptar herramientas para garantizar el
derecho a la proteccion de los datos se tuvo en cuenta el principio de
responsabilidad demostrada en la Unién Europea en el Dictamen 3/2010 del Grupo
de Trabajo de proteccion de datos del articulo 29° por medio del cual se dispuso que,
en la practica, este principio debe traducirse en la busqueda de minimizar los
riesgos, crear y mantener una buena reputacion, asi como garantizar la confianza de
los titulares de la informacién. Todo lo anterior mediante un programa de
cumplimiento con medidas particulares para cada uno de los responsables del
tratamiento que se adecuen a su realidad, al tratamiento de datos que realice y
dependiendo de los riesgos que sea identificados por estos.®

. Bajo el Reglamento General Europeo de proteccion de datos personales, el
cual entr6 en vigencia el pasado 25 de mayo de 2018 derogando la Directiva
95/46/CE’, se ordena a los responsables del tratamiento utilizar medidas que le

® El Grupo de trabajo del articulo 29 era un grupo conformado por un representante de cada una de las
autoridades de proteccion de datos personales de los estados miembros de la Union Europea que tiene
como objetivo (i) Dar consejos de expertos en relacién con la proteccion de datos; (i) Promover la
aplicacién de la legislacion europea de proteccion de datos; y (iii) facilitar un dictamen sobre las leyes
comunitarias que afecten el derecho a la proteccién de datos personales. Este grupo fue reemplazado
por el Comité Europeo de Proteccion de Datos, creado por el Reglamento General Europeo de
proteccion de datos personales (UE 2016/679) cuya entrada en vigor se produjo el 25 de mayo de
2018
® El G29 toma como ejemplos de medidas de responsabilidad demostrada: (i) Establecimiento de
procedimientos internos previos a la creacidbn de nuevas operaciones de tratamiento; (ii)
Establecimiento de politicas escritas y vinculantes de proteccion de datos; (ii) nombramiento de un
funcionario responsable de la proteccién de datos; (iv) Oferta adecuada de formacion a los miembros
del personal del responsable del tratamiento; (v) Establecimiento de un mecanismo interno de
tratamiento de quejas; (vi) Realizacion de evaluaciones de impacto sobre la privacidad en
circunstancias especificas; (vii) Establecimiento de procedimientos internos de gestion y naotificaciones
eficaces de fallos de seguridad; entre otros.
’ La Directiva 95/46/CE fue una directiva de la Unién Europea, adoptada en el afio 1995, mediante la
cual se regulaba el procesamiento de datos personales dentro de la Unién Europea, y la cual fue
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permitan demostrar que el tratamiento de datos se realiza cumpliendo con todo lo
ordenado por tal Reglamento, las cuales deben ser complementadas con tres
instituciones, como lo son:

a. La proteccién de datos desde el disefio y por defecto®

b. La evaluacién de impacto relativa a la proteccién de datos®
c. Delegado de proteccién de datos™®

5.3. Latinoamérica

En Latinoamérica, principalmente en México, Peru, Argentina, Uruguay y Colombia,
el principio de responsabilidad ha sido desarrollado ampliamente como parte
fundamental de la regulacién dirigida a la proteccion y el tratamiento de datos
personales.

5.3.1. México

Bajo la legislacion mexicana, el principio de responsabilidad demostrada, conocido
también como el principio de “rendicion de cuentas”, por medio del cual los
responsables del tratamiento deben velar por el cumplimiento de los principios
adicionales, adoptar las medidas necesarias para su aplicacion, demostrar ante
titulares y la autoridad, que cumplen con sus obligaciones en torno a la proteccion de
los datos personales y rendir cuentas al titular de la informacion en caso de
incumplimiento.

De acuerdo con el documento “Principios y deberes en materia de proteccidon de
Datos Personales” del Instituto Nacional de Acceso a la Informacion y Proteccién de
Datos - INAI, el principio de responsabilidad demostrada es definido como “las
medidas que pudieran adoptarse o preverse para garantizar la observancia en
materia de proteccién de datos”, dentro de las que se encuentran las establecidas
por la Ley Federal de proteccion de Datos en Posesion de Particulares, incluyendo,
entre otras:

a. Politicas y programas de privacidad obligatorios y exigibles al interior
de la organizacién del responsable del tratamiento.
b. Programa de capacitacion actualizacion y concientizacion del personal

sobre las obligaciones en materia de proteccion de datos personales

derogada por el Reglamento General Europeo de proteccion de datos personales en vigencia desde el
mes de mayo de 2018.
® La proteccion de datos desde el disefio y por defecto implica que el responsable aplique medidas
para evitar vulneraciones a los derechos de los titulares de la informacién desde antes de iniciar el
tratamiento de los datos, y que los datos recopilados sean los estrictamente necesarios para alcanzar
los fines puntuales del tratamiento, y por el tiempo que sea necesario.
® Evaluacion de naturaleza preventiva que determine los niveles de riesgos que se originen con el
tratamiento de datos y la adopcion de medidas para mitigarlos.
1% persona gue obrara de manera independiente para asegurar que el tratamiento de datos personales
funcione correctamente.
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C. Sistema de supervision y vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de las politicas de privacidad.

d. Revisién periodica de politicas y programas de seguridad para
determinar modificaciones que se requieran
e. Procedimientos para recibir y responder dudas y quejas de los titulares de

los datos personales.
5.3.2. Peru

El principio de responsabilidad se encuentra establecido en la Directiva de seguridad
elaborado por la autoridad peruana de proteccion de datos, principio que se toma
como la obligacion del responsable del tratamiento de datos personales de
mantener un nivel de proteccion suficiente sobre la informacion personal sobre la
que realiza su tratamiento.

Asi las cosas, mas que determinar cuéles son las herramientas mediante las que es
posible probar el cumplimiento de la legislacién de datos personales, la Directiva
enlista medidas de seguridad a implementar por parte del responsable del
tratamiento, con el fin de identificar las estrategias para que dicho responsable
garantice el principio de responsabilidad, la cuales se encuentran identificadas bajo
tres categorias:

a. Categoria béasica: Las bases de datos no contienen informacion de mas de
50 personas (siempre naturales) y, excluyendo siempre datos sensibles, el nimero
de datos personales no es mayor a 5.

b. Categoria simple: Las bases de datos no contienen informacién de mas de
100 personas (naturales y juridicas), dentro de los datos no se encuentran datos
sensibles y el tiempo de tratamiento es menor a un afio.

C. Categoria intermedia: Las bases de datos contiene informacion de hasta
1000 personas (naturales y juridicas), incluyen datos personales y el tiempo de su
tratamiento puede ser superior a un afio y/o indeterminado.

d. Categoria completa: Las bases de datos contienen datos exclusivamente
de personas juridicas o entidades publicas, su tratamiento es realizado en multiples
oficinas o dependencias y el tiempo de este puede ser indeterminado y/o superior a
un ano.

e. Categoria critica: El tratamiento de las bases de datos se encuentra de
acuerdo con lo establecido en la ley, es realizado en multiples oficinas o
dependencias y su tiempo es indeterminado o superior a un afno.

5.3.3. Argentina

No obstante que Argentina no cuenta con un reglamento directamente relacionado
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con el principio de responsabilidad demostrada, en el afio 2008 la Direccion
Nacional de Proteccion de Datos, hoy Agencia de Acceso a la Informacion Publica,
aprobo6 la Guia de Buenas Practicas en Politicas de Privacidad para las Bases de
Datos del &mbito publico'* mediante la cual se establecieron las pautas de conducta
frente al tratamiento y proteccion de datos personales y frente a la confidencialidad
que buscan optimizar los procesos en los que se realice el tratamiento de datos
personales.

Dentro de estas nuevas practicas se presentan las relacionadas con:

<\

La obligacion de contar con el consentimiento del titular para el tratamiento
e los datos personales.
Cesion de datos personales.

o

Transferencia internacional
Registro Nacional de Bases de Datos

Seguridad de los datos

NNV NN

Deber de secreto del Responsable del tratamiento
5.3.4. Uruguay

Al igual que en Argentina, la Unidad Reguladora y de Control de Datos Personales
emitié una guia relacionada directamente con el tratamiento e intercambio de datos
personales de ciudadanos por parte de los organismos publicos enfocandose
principalmente en:

4 El consentimiento para el tratamiento de datos personales por parte del
titular de la informacion.

4 Casos en los que no se requiere el consentimiento expreso del titular
de la informacion.

4 Politicas de difusidon de datos publicos por internet (Garantia de
transparencia del Estado).

5.3.5. Colombia

Bajo la legislacién colombiana vigente en materia de datos personales, de acuerdo
con el articulo 26 del Decreto 1377 de 2013, el principio de responsabilidad
demostrada implica que todo Responsable del Tratamiento debe contar con un
Programa Integral de Gestion de Datos Personales por medio del cual sea capaz de
demostrar que ha implementado medidas apropiadas para cumplir con las
obligaciones establecidas en la legislacion nacional vigente, entre las que se
encuentran, solo para hacer mencién de ellas, sin perjuicio de la profundizacién que
sobre el contenido de las mismas se hara mas adelante, las siguientes:

1 Direccion Nacional de Proteccion de Datos Personales. Disposicion 7/2008
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v La adopcion de un manual de procesos y de una politica de privacidad

v Procesos de tratamiento de la informacion en las diferentes etapas, a
saber, recoleccion, uso, almacenamiento, transferencia y eliminacion.

v Procesos de atencion de peticiones, quejas y reclamos

v Implementacion de medidas de seguridad y confidencialidad en cada proceso

Contratos con funcionarios, proveedores y clientes que cuenten con
ausulas de tratamiento y proteccion de datos personales
Autorizaciones para el tratamiento de datos personales

Creacion de la estructura del oficial de privacidad

A NN TN

Contar con un inventario de bases de datos

Estas medidas se deben adoptar teniendo en cuenta el tamafio y naturaleza juridica
del responsable del tratamiento, naturaleza de los datos que son tratados, tipo de
tratamiento al que se somete la informacion y los riesgos que impliqgue para los
titulares la recoleccién y posterior uso de los datos.

6. Obligaciones frente al tratamiento y la proteccion de datos personales

6.1. Obligaciones del Responsable del tratamiento

El Notario, al capturar o recibir informacién de personas naturales en el desarrollo de
sus actividades y procesos internos propios como lo son, entre otros, los de gestion
humana, compras y contratacion y atencién al cliente, adquiere la calidad de
Responsable del tratamiento de los datos recopilados, de acuerdo con la cual debe
cumplir con todas las obligaciones establecidas en este Codigo y en el articulo 17 de
la Ley 1581 de 2012, a saber:

6.1.1. Obligaciones a nivel Interno:

6.1.1.1. Adoptar procedimientos para solicitar, a mas tardar en el momento
de la recoleccién de los datos, la autorizacién del titular para el tratamiento de
estos.

El tratamiento de informacién personal requiere una autorizacion previa e informada
por parte del titular de la informacion la cual puede manifestarse al Responsable del
tratamiento por medios escritos, orales y/o mediante alguna conducta inequivoca.

Asi las cosas, el Notario, al momento en que recopila datos personales de sus
funcionarios, proveedores, clientes y/o usuarios en general, en su actuar como
Responsable del Tratamiento, solicita al titular de la informacion autorizacion para
realizar su tratamiento, informando siempre su calidad de Responsable del
tratamiento, asi como:

v El tratamiento al cual seran sometidos los datos personales recopilados.
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v Las finalidades para las cuales los datos personales recopilados seran
tratados.

v El caracter facultativo de la respuesta a las preguntas que versen sobre
datos de naturaleza sensible o sobre los datos relacionados con nifias, nifios y/o
adolescentes.

v Los derechos que le asisten al titular de la informacion.

Esta autorizacion no es necesaria cuando el tratamiento se encuentra relacionado
con ciertos casos respecto de los cuales, no obstante, se cumple con todas las
disposiciones legales relacionadas con el tratamiento de la informacion. Estos casos
son los siguientes:

v Cuando se trata de informacion requerida en ejercicio de las funciones
legales asignadas al Notario o por orden judicial.

v Cuando los datos de los que se trata son de naturaleza publica.

v Cuando se presentan casos de urgencia médica o sanitaria

v Cuando el tratamiento de la informacidn se encuentra autorizado por la ley
para fines historicos, estadisticos o cientificos.

v Cuando se trata de datos relacionados con el Registro Civil de las Personas.
6.1.1.2. Conservar la informacion bajo las condiciones de seguridad

necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

El Notario Responsable del tratamiento debe implementar todas las medidas
técnicas, humanas y administrativas que estén a su alcance para que los datos
personales en su poder cuenten con la seguridad adecuada dentro de todos los
procesos adelantados en las actividades de recoleccién, almacenamiento, uso,
circulacion y/o supresion de la informacion.

6.1.1.3. Adoptar una politica de tratamiento de la informacién y un manual
interno de procedimientos para garantizar el adecuado cumplimiento de la ley
y en especial, para la atencion de consultas y reclamos;

Todo Responsable del tratamiento cuenta dentro de sus documentos corporativos
con los siguientes:

1. Politica de tratamiento de la informacion:

Documento en el que se informa a los titulares de los datos personales
recolectados, el tratamiento al cual son y seran sometidos sus datos personales.

El Notario que se adhiere al presente codigo, tiene como deber realizar la
implementacion de la politica de tratamiento de datos y comunicar al titular de la
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informacion, por cualquier medio, ya sea fisico o digital, la existencia de esta, la cual
debe incluir, al menos:

v Las finalidades del tratamiento.

v Los procedimientos de acceso, actualizacion, supresion y rectificacion de
datos personales.

v Los derechos que le asisten como titular de la informacion.

v Los canales por medio de los cuales pueden ejercerse dichos derechos.

v Vigencia de las bases de datos donde son almacenados los datos.

v Fecha de entrada en vigencia de la politica.

En caso de no contar con los medios para poner a disposicién inmediata de los
titulares de la informacion su politica de tratamiento de datos, el Notario tiene
implementado un aviso de privacidad en las instalaciones de su notaria mediante el
cual informa la existencia de la politica y la forma de acceder a ella, indicando, al
menos:

v El tratamiento al cual son o seran sometidos los datos personales
recopilados.

v Las finalidades del tratamiento.

v Los derechos que le asisten a los titulares de la informacion.

Se precisa que la existencia de un aviso de privacidad no reemplaza la obligacion que
tiene el Responsable del tratamiento de implementar y dar a conocer al titular de la
informacion su politica de tratamiento de datos personales.

2. Manual interno de procesos

El presente codigo general constituye el manual interno de procesos, frente a cuyos
preceptos, todo Notario signatario tiene como obligaciébn su socializacién vy
seguimiento de cumplimiento al interior de su Notaria.

El Notario signatario del presente documento es responsable directo de socializarlo
de forma interna, asi como lograr el estricto cumplimiento de lo establecido en él y
en la legislacién nacional vigente en materia de tratamiento y proteccion de datos
personales.

Adicionalmente, el Notario se obliga a desarrollar el documento complementario de
este Codigo General, de acuerdo con la estructura interna de la Notaria el cual debe
contener como aspectos minimos:

v Estructura interna para la proteccion de datos personales y
responsabilidades de las areas o personas al respecto
v Forma de ejercer ante la respectiva Notaria los derechos de los titulares
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de la informacién

v Proceso de identificacion de bases de datos
v Tratamiento de la informacion al interior de la notaria
v Plan de capacitacién interna respecto del tratamiento y proteccion de

informacion personal
Resulta del caso aclarar que:

. El presente documento constituye un Coédigo General que, entrega
directrices generales en materia de datos personales para el Notario adherido, sin
embargo, los procesos especificos y propios de cada una de las notarias listados en
este aparte deben ser parte de la organizacion de cada Notario con base en las
pautas aqui contenidas.

. El Notario esta en la obligacion de estructurar e implementar el contenido
del presente Codigo, adaptandolo a la realidad de la notaria de la que se trate.
. Este Documento, asi como el complemento que se haga del mismo, no

debe ser puesto en conocimiento de los titulares de la informacién, a diferencia de la
politica de tratamiento de datos.

6.1.1.4. Crear una estructura interna administrativa proporcional a la
estructura y tamafo del Responsable del tratamiento

Todo Notario en su calidad de Responsable del tratamiento designa una persona o
area que tiene la funcién de velar por la implementacién efectiva de las politicas y
procedimientos adoptados internamente para cumplir con la ley, asi como de
buenas practicas de gestion de datos personales en el desarrollo de sus actividades.

Esta persona o area es la denominada “Oficial de Privacidad” u “Oficial de
Proteccion de Datos”, quien tiene la labor de estructurar, disefiar y administrar los
procesos que permitan al Notario cumplir, monitorear y revisar el cumplimiento de
las normas en la materia.

Dentro de sus principales funciones se encuentran:

v Coordinar la definiciébn e implementacion de controles de verificaciones de
cumplimiento de la legislacion nacional vigente en materia de datos personales.
4 Servir de enlace y coordinacién con las demas areas de la Notaria para

asegurar un cumplimiento transversal de la legislacion nacional vigente en materia
de datos personales.

v Impulsar la cultura de proteccion de datos dentro de la Notaria.

v Mantener un inventario de bases de datos personales en poder de la
Notaria y clasificarlas segun su tipo.

v Realizar un entrenamiento general en proteccion de datos personales para
todos los empleados de la Notaria.

v Acompafar y asistir a la Notaria en la atenciébn de las visitas y los

requerimientos de las autoridades en materia de cumplimiento normativo de
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proteccion de datos personales.

6.1.1.5. Adoptar herramientas de implementacion, entrenamiento y
programas de educacion

El Notario implementa diferentes mecanismos que permiten a los funcionarios de su
Notaria tener el conocimiento de la legislacion nacional vigente y los requisitos que
por ley el Responsable o Encargado del tratamiento debe cumplir.

Asi las cosas, al interior de cada notaria deben implementarse herramientas
educativas como, por ejemplo:

v Capacitaciones presenciales o virtuales periddicas

v Boletines informativos

v Correos electronicos informativos

6.1.1.6. Establecer un proceso para tramitar y atender las consultas y

reclamos presentados por el titular de la informacion y/o los sujetos
autorizados por la ley

De acuerdo con la Ley 1581 de 2012, los titulares o demas sujetos autorizados por
la ley podran consultar o presentar reclamos sobre los datos personales recopilados
en las bases de datos del Responsable del tratamiento, y/o en relacion con el
tratamiento realizado por este mismo, mediante los canales dispuestos para el
efecto.

Asi las cosas, cada Notario designa a una persona o0 area para dar tramite a las
consultas y reclamos, quien debe cumplir con el proceso establecido internamente el
cual, sin perjuicio de las demas politicas internas implementadas por el Notario,
respetara los términos minimos establecidos legalmente, a saber:

v Consultas: Las consultas son atendidas en un término maximo de 10 dias
habiles contados a partir de la fecha de recibo de estas.

Cuando no es posible atender las consultas dentro de dicho término, se informa al
interesado los motivos de la demora y se sefiala la fecha en que se atenderan sin
gue esta fecha supere 5 dias hébiles siguientes al vencimiento del primer término.

v Reclamos: Los reclamos son atendidos en un término maximo de 15 dias
habiles contados a partir de la fecha de recibo de estos.

Cuando no sea posible atender los reclamos dentro de dicho término, se informan al
interesado los motivos de la demora y se sefiala la fecha en que se atenderan sin que
esta fecha supere 8 dias héabiles siguientes al vencimiento del primer término.

Si los reclamos resultan incompletos, se requiere al interesado dentro de los 5 dias
siguientes a la recepcion de estos solicitando complementarlos con la informacion
faltante.
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En caso de que el Notario que recibe el reclamo no sea el Responsable competente
para resolver el reclamo presentado, este le da traslado a quien corresponda en un
término de 2 dias habiles informandolo a su vez al interesado.

6.1.2. Obligaciones frente al titular de la informacion:

6.1.2.1. Informar debidamente al Titular sobre la finalidad de la recoleccién
y los derechos que le asisten por virtud de la autorizacion otorgada, e informar
sobre el uso dado a sus datos a solicitud del titular.

El Notario tiene la obligacion de informar al titular de la informacion, a solicitud de él,
cual es el uso que se le da o que se les ha dado a sus datos desde el momento de su
recopilacion; esto en virtud del derecho que tienen los titulares de “Ser informados
por el Responsable del tratamiento, previa solicitud, respecto del uso que les ha dado

a sus datos personales™?.

El Notario, de acuerdo con el principio de finalidad ya mencionado en aparte anterior
de este mismo documento, Unicamente recolecta los datos personales que son
considerados pertinentes para la finalidad, o finalidades, directamente relacionadas
con su actividad.

6.1.2.2. Conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacién otorgada por el Titular.

En concordancia con la obligacion de solicitar a los titulares de datos personales su
autorizacion para realizar un tratamiento sobre dichos datos, el Responsable del
tratamiento debe implementar procesos y/o mecanismos internos para que esta
autorizacion pueda ser objeto de consulta posterior.

En virtud de lo anterior, el Notario, en su calidad de Responsable del tratamiento
conserva prueba de la autorizacion recopilada del titular de la informacion con el fin
de:

v Demostrar que ha cumplido con sus obligaciones de solicitar la
autorizacion y de informar al titular de la informacién todo lo relacionado con el
tratamiento de sus datos y de los derechos que le asisten como tal.

v Entregarle copia al titular de la informacién de la autorizacion por el
otorgada en caso de que este la solicite en ejercicio de su derecho de “Solicitar
prueba de la autorizacién otorgada al Responsable del tratamiento (...)"*

12 Ley 1581 de 2012. Articulo 8°. Literal c)
¥ Ley 1581 de 2012. Articulo 8°. Literal b)
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La autorizacién podra ser almacenada en el mismo medio por el cual fue recopilada,
y/o, en el caso de la autorizacion fisica, podra ser digitalizada y el original fisico
destruido en cumplimiento de las politicas internas de cada Notaria previo
consentimiento para el efecto por parte del titular de la informaciéon, manteniéndola
siempre por el tiempo en que se mantengan las finalidades para las cuales fueron
recolectados los datos personales. La autorizacion digital tendra plena validez como
prueba de la autorizacion otorgada.

6.1.2.3. Suministrar la informacioén solicitada

En virtud del derecho que tienen los titulares de “Acceder en forma gratuita a sus
datos personales”, el Notario suministrara la informacion solicitada por cualquier
medio permitiendo de que esta sea de facil lectura y sin barreras técnicas que
impidan su acceso. La informacién que suministra el Notario corresponde a la que
reposa en las bases de datos.

Frente al suministro de informacidon se pone de presente que solo pueden acceder a
ella:

v Los titulares de la informacién.

v Los causahabientes de los titulares de la informacién.

v Los representantes legales de los titulares de la informacion.

v Las entidades publicas o administrativas en ejercicio de sus funciones
legales.

4 Quienes cuenten con una orden judicial.

v Los sujetos autorizados por el titular de la informacién.

v Los sujetos autorizados por la ley.

Adicionalmente, de acuerdo con el principio de acceso y circulacién restringida, los
datos personales no estan disponibles en internet u otros medios de divulgacion o
comunicacién masiva, salvo que dicho acceso este restringido a los titulares de
dichos datos o a terceros autorizados.

6.1.2.4. Rectificar la informacion cuando sea incorrectay comunicar lo
pertinente al Encargado del Tratamiento

En virtud del principio de veracidad, bajo el cual se prohibe realizar tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error, los titulares de la
informacion tienen el derecho de “Conocer, actualizar y rectificar sus datos
personales (...) frente a datos imparciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo tratamiento este expresamente prohibido o no
haya sido autorizado”*

4 Ley 1581 de 2012. Articulo 8°. Literal a)
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Asi las cosas, y teniendo en cuenta la obligacion del Responsable del tratamiento de
garantizar los derechos de los titulares de la informacion, el Notario adopta medidas
internas para asegurar que los datos sobre los que realiza su tratamiento son
precisos y puedan ser actualizados y/o rectificados a solicitud de su titular. Dentro de
las mismas se incluyen:

v La limitaciéon de acceso a los archivos o sistemas donde se encuentra la
informacion evitando una alteracion en los datos.
v El control del acceso y de las gestiones realizadas por cada uno de los

funcionarios de la Notaria sobre las bases de datos.

6.1.2.5. Revocar la autorizacion y/o eliminar los datos personales cuando el
titular lo solicite.

El titular de la informacion tiene el derecho a solicitar, en cualquier momento,
mediante la figura de reclamo, la eliminacion de sus datos, asi como la revocacion
de la autorizacion por el otorgada en un momento previo al tratamiento.

Frente a esta obligacion, el Notario procedera a la supresion de los datos cuando
sea solicitado y/o una vez se cumpla con las finalidades para las cuales fueron
recaudados los datos. De igual forma, la revocatoria y/o supresion procede cuando la
Superintendencia de Industria y Comercio determine que en el tratamiento de la
informacion se incurrié en conductas contrarias a ley y/o a la Constitucion.

Vale la pena precisar que este derecho no es absoluto teniendo en cuenta que la
revocatoria de la autorizacion y/o la eliminacion de los datos personales no procede
cuando el titular de la informacion mantiene una relacion o deber legal o contractual
con el Responsable del tratamiento frente al que ejerce su derecho.

En cualquier caso, todos los datos pueden ser conservados para dar cumplimiento a
una obligacion legal o contractual en caso de que se requiera.

6.1.2.6. Tramitar las consultas y reclamos formulados en los términos
seflalados en la ley, y garantizar al titular, en todo tiempo, el pleno y efectivo
ejercicio de sus derechos.

Obligaciéon directamente relacionada con el proceso de atencién de consultas y
reclamos que debe ser establecido por el Responsable del tratamiento de la
informacion.

No obstante que, en general, el titular de la informacion debe, antes de elevar queja
ante la Superintendencia de Industria y Comercio, como entidad de vigilancia y
control, agotar el tramite de peticibn ante el Responsable del tratamiento, esa
autoridad podra iniciar investigacion de oficio en contra del Responsable del
tratamiento si considera que los hechos que generan el reclamo presentan un riesgo
cierto de vulneracion a la ley y/o a los derechos fundamentales de los titulares de la
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informacion, pudiendo, en tal caso:

v Ordenar medidas necesarias para hacer efectivo el derecho de habeas data.
v Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones del Responsable del tratamiento.

v Imponer sanciones de acuerdo con lo establecido en la Ley 1581 de 2012.
6.1.3. Obligaciones frente al encargado del tratamiento:

Como complemento de las obligaciones mencionadas en los puntos anteriores, el
Notario, frente a quienes por cualquier razon tienen acceso a la informacion tratada
por el Notario en cumplimiento de un encargo realizado por su parte, debe:

v Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y comprensible;
v Actualizar la informacion, comunicando de forma oportuna al

Encargado del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para
que la informacién suministrada a éste se mantenga actualizada

v Suministrar al Encargado del Tratamiento, segun el caso, Gnicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en la
ley;

v Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular;

6.1.4. Obligaciones frente ala Superintendencia de Industria 'y
Comercio:
6.1.4.1. Reportar incidentes de seguridad

Se entiende por incidente de seguridad “(...) cualquier evento en los sistemas de
informacion o bases de datos manuales o sistematizadas, que atente contra la

seguridad de los datos personales en ellos almacenados”.

Teniendo en cuenta lo anterior, el Responsable del tratamiento, ademas de cumplir
con las instrucciones y requerimientos que le imparta la Superintendencia de
Industria y Comercio, informa a esa autoridad cuando dentro de sus actividades se
presentan riesgos y/o violaciones a sus politicas y/o procedimientos dirigidos a la
seguridad de la informacion personal sobre la cual realiza el tratamiento.

Lo anterior, considerando que la violacion a las politicas de seguridad que se tengan
dentro de los procesos propios de la Notaria, genera un alto riesgo para los titulares

g Ley 1581 de 2012 no hace distincion alguna respecto de los incidentes que deben ser
reportados a la Superintendencia, por lo que, independientemente de su impacto, deben reportarse a
esta entidad todos los incidentes ocurridos.”. Pagina 20. Guia para la Implementacién del Principio de
Responsabilidad Demostrada (Accountability)
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de la informacion y asi mismo son causantes de impactos negativos a la reputacion
del Notario.

6.2. Obligaciones como encargados del tratamiento

El Notario, cuando captura o recibe informacion de personas naturales en su calidad
de Encargado del tratamiento de la informacion recaudada en virtud de su funcion
publica, como lo es la informacion relacionada con las escrituras publicas y los
registros civiles, debe, de acuerdo con el articulo 18 de la Ley 1581 de 2012, cumplir
con las siguientes obligaciones:

6.2.1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data y tramitar las consultas y los reclamos formulados por
los Titulares en los términos sefialados en la ley

Al concurrir la calidad de Responsable y de Encargado del tratamiento en el Notario,
éste, en cualquiera que sea la calidad en la que actla, da trdmite a las consultas y
reclamos que sean presentados por los titulares de la informacion en ejercicio de su
derecho al Habeas Data mediante la persona o area que sea designada para el
efecto dando cumplimiento al proceso de peticiones, quejas y reclamos
implementado.

6.2.2. Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento

Al concurrir la calidad de Responsable y de Encargado de tratamiento en el Notario,
este implementa todas las medidas técnicas, humanas y administrativas que estan a
su alcance para que los datos personales en su poder se mantengan seguros.

6.2.3. Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley

Tal manual incluye las responsabilidades del Notario, ya sea que actie como
Responsable y/o como Encargado de tratamiento de la informacion.

7. Derechos de los titulares de la informacion

Se enumeran nuevamente los derechos con los que cuentan todos los titulares de la
informacion, a saber:

v Conocer, actualizar y rectificar sus datos personales.

v Solicitar prueba de la autorizacion otorgada salvo cuando expresamente se
exceptue como requisito para el Tratamiento;

v Ser informados, previa solicitud, respecto del uso que se les ha dado a sus
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datos personales;

v Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley de proteccion de datos personales y las demas
normas que la modifiquen, adicionen o complementen;

v Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

v Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento al menos una vez al mes y en la medida en que no exista una restriccion
legal para el efecto.

8. El notario y sus actividades como Responsable y/o como Encargado
del tratamiento frente a la legislaciéon colombiana dirigida al tratamiento y a la
proteccion de informacién personal

8.1. Flujo de lainformacion personal
8.1.1. Captura de informacion

El notario realiza la captura de datos personales por diferentes medios, ya sean estos
fisicos 0 mediante herramientas digitales y/o de telecomunicacién en ejercicio de sus
diferentes actividades.

Captura fisica

El Notario recibe informacion a través de diferentes tramites dentro de los que
generalmente se encuentran:

Recopilacion de hojas de vida

Creacion de expedientes laborales

Hojas de ruta — tramite de escrituracion

Planillas de registro — Consulta de escrituras

Planillas de registro — Solicitud de copias de escrituras

Documento de solicitud de informacion para registros civiles
Documento de solicitud de informacion para tramites de matrimonio civil
Planillas de registro — Solicitud de copias de registros civiles

NN N N N N N RN

Formatos de registro de firma

En cada uno de los procesos, se cuenta con documentos que incorporan un texto de
autorizacion que el titular de la informacion suscribe mediante su firma (Ver Anexo 1)
y que es guardado como prueba de esta en el archivo fisico propio de la notaria y/o
en el servidor interno de la notaria, esto ultimo, en caso de que estos documentos
sean digitalizados previa autorizacion del titular de la informacién.
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Los textos de autorizacion que se encuentran en la documentacion de cada uno de
estos procesos contienen la informacion necesaria para que los titulares de la
informacion conozcan, como minimo:

v El tratamiento al cual seran sometidos los datos personales recopilados.
v Las finalidades para las cuales los datos personales recopilados son tratados.
v El caracter facultativo de la respuesta a las preguntas que versan sobre

datos de naturaleza sensible o sobre los datos relacionados con nifias, nifios y/o
adolescentes, a menos que legalmente resulten imprescindibles para el tramite que
se adelanta.

v Los derechos que le asisten como titular de la informacién.
v La forma de acceder a la politica de privacidad que rige el tratamiento de sus
datos.

Captura por medio de dispositivos digitales y/o de telecomunicacion

Se puede realizar a través de cualquiera de los siguientes canales:

v Pagina web
v Video Vigilancia (Conducta inequivoca)
v Contacto telefonico

En cada uno de los medios utilizados, se cuenta con un texto de autorizacién, guion
dirigido a conseguir la autorizacién o un aviso de privacidad dirigido a validar la
autorizacion mediante conductas inequivocas. (Ver anexo 1)

Los textos, avisos y/o guiones utilizados en estos medios contienen la informacion
necesaria para que el titular de la informacién conozca, al menos:

v El tratamiento al cual son sometidos los datos personales recopilados.
v Las finalidades para las cuales los datos personales recopilados son tratados.
v El caracter facultativo de la respuesta a las preguntas que versen sobre

datos de naturaleza sensible o sobre los datos relacionados con nifias, nifios y/o
adolescentes, a menos que legalmente resulten imprescindibles para el tramite que
se adelanta.

v Los derechos que le asisten como titular de la informacién.

v La forma de acceder a la politica de privacidad que rige el tratamiento de sus
datos

8.1.2. Uso de la informacion

Los datos personales que el Notario recopila, almacena, utiliza, y/o de cualquier otra
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forma trata, son administrados por €él, en su calidad de Responsable y/o de
Encargado del tratamiento de dichos datos con el apoyo de su personal autorizado
para el efecto, asegurando su confidencialidad y jque, en virtud del principio de
finalidad, los datos solo son utilizados de acuerdo con los lineamientos trazados por
la Constitucion Nacional, por la legislacion nacional vigente en materia de proteccion
de t datos personales, en materia notarial y en materia de transparencia, asi como
por la politica de privacidad propia establecida por el Notario.

En virtud de lo anterior, el notario utiliza la informacién personal que recopila en el
desarrollo de sus actividades, para las siguientes finalidades:

8.1.2.1. Como Responsable del tratamiento

8.1.2.1.1. Tratamiento de la informacion personal en las actividades de
gestion humana

El Notario, en su calidad de Responsable del tratamiento, y en desarrollo de sus
actividades de seleccién, contratacion, bienestar y retiro de su personal, previa
autorizacion otorgada por los titulares de la informacion, recolecta, almacena y
realiza el tratamiento de datos personales publicos, semi-privados, privados y adn
sensibles, tanto de los funcionarios como de sus familiares, incluyendo menores de
edad, con el fin de realizar los procesos ya mencionados, asi como para mantener la
relacion laboral que se tiene con sus funcionarios y cumplir sus obligaciones legales.

8.1.2.1.2. Tratamiento de la informacion personal en las actividades de
compras y contratacion

El Notario, en su calidad de Responsable del tratamiento, en desarrollo de sus
actividades de contratacién de proveedores especializados en servicios requeridos
por él, recolecta, almacena y realiza el tratamiento de los datos personales de
diversos proveedores con el fin de contactarlos debido a la prestaciéon de sus
servicios, de acuerdo con sus necesidades. En el caso de los proveedores
contratados el Notario realiza el tratamiento de la informacion con el fin de obtener el
producto y/o servicio requerido, asi como para cumplir con los pagos y obligaciones
legales a favor de estos y realizar el registro de la informacion para la gestiéon
contable resultante de dicha adquisicién de productos y/o servicios.

8.1.2.1.3. Tratamiento de la informacion personal en las actividades de
video vigilancia

El Notario, en su calidad de Responsable del tratamiento, recolecta y almacena
informacion privada y sensible, como lo es la imagen de los funcionarios y usuarios
de las Notarias, mediante sus camaras de video vigilancia, informacion que es
almacenada en sus repositorios propios con el fin de monitorear la seguridad dentro
de las instalaciones de la notaria, realizar investigaciones administrativas, o penales
y ponerla a disposicion de las autoridades competentes en ejercicio de sus
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funciones.

8.1.2.1.4. Tratamiento de la informacidn personal en las actividades de
registro y almacenamiento de informacion

El Notario, en su calidad de Responsable del tratamiento, recolecta y almacena
informacion de los usuarios de los servicios prestados por la Notaria con el fin de
mantener un registro y control sobre las diferentes actuaciones que se relacionan
con los tramites notariales, dentro de los que se encuentran:

v Recoleccion de informacién durante el tramite previo a la extension de una
escritura publica.

v Registro de solicitud de consulta y/o copia de escrituras publicas.

v Almacenamiento de certificados de salud relacionados con la
imposibilidad de realizar biometria.

v Recoleccion de informacion durante la solicitud del trdmite de registro
civil de nacimiento.

v Recoleccion de informacion durante la solicitud del tramite del matrimonio
notarial.

v Registro de solicitud de copia de registro civil de nacimiento.

El tratamiento de la informacion correspondiente a cada una de estas actuaciones
se trata en este documento dentro del punto correspondiente al procedimiento del
respectivo tramite notarial.

8.1.2.2. Como Encargado del tratamiento

El Notario, como Encargado del tratamiento de la informacion personal que recopila
en ejercicio de sus actividades como particular con funciones publicas, realiza el
tratamiento de la informacion recogida, exclusivamente en virtud de las obligaciones
establecidas en las normas que componen la legislacibn en materia de derecho
notarial, principalmente en lo que respecta a los trdmites de escrituracion, registro
civil, autenticaciones, registro de firma, declaraciones extra juicio y conciliaciones.

En tales procedimientos el Notario se rige estrictamente a los postulados impuestos
por la normatividad vigente, de manera que solo recopila y guarda la informacion
gue el ejercicio de sus funciones le impone conservar para el adecuado
cumplimiento de sus funciones, la cual no utiliza para propositos diferentes a los
expresamente consagrados por la legislacién que regla su actividad.

8.1.2.3. Como Responsable y/o Encargado del tratamiento
8.1.2.3.1. Tratamiento de informacion personal de naturaleza sensible

El Notario Unicamente recopila y realiza el tratamiento de informacion sensible, tanto
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en su calidad de Responsable como en su calidad de Encargado del tratamiento, en
los casos que sea necesario para el adecuado desarrollo de sus actividades y
prestacion de servicios.

En caso de requerir realizar el tratamiento de datos sensibles, a menos que el
mismo se haga en ejercicio de un deber legal siguiendo las prescripciones de la
normatividad vigente, el Notario cuenta siempre con la autorizacion previa y expresa
de su Titular informando, como minimo:

v Cuales datos de los que se estan recopilando son de naturaleza sensible

v El tratamiento al cual seran sometidos los datos personales recopilados.

v Las finalidades para las cuales los datos personales recopilados seran
tratados.

v El caracter facultativo de la respuesta a las preguntas que versen sobre este

tipo de datos, asi como sobre los datos relacionados con nifias, nifios y/o
adolescentes.
v Los derechos que le asisten al titular de la informacion.

El Notario nunca establece como condicidn para realizar alguna de sus actividades,
0 prestar alguno de sus servicios, el suministro de datos personales sensibles, a
menos que estos resulten absolutamente necesarios para la actividad o servicio
correspondiente, 0 su entrega sea legalmente obligatoria.

8.1.2.3.2. Tratamiento de informacidn personal de nifios, nifias y adolescentes

El Notario Unicamente recopila y realiza el tratamiento de informacion de nifios,
nifias y adolescentes, tanto en su calidad de Responsable como en su calidad de
Encargado del tratamiento, en los casos que sea necesario para el adecuado
desarrollo de sus actividades y prestacién de servicios, y velando siempre por que
dicho tratamiento responda y respete el interés superior del menor de edad y asegure
el respecto de sus derechos fundamentales.

En caso de requerir realizar el tratamiento de estos datos, el Notario contara
siempre con la autorizacion previa y expresa de su representante legal, informando,
como minimo:

v El tratamiento al cual seran sometidos los datos personales recopilados.

v Las finalidades para las cuales los datos personales recopilados seran
tratados.

v El caracter facultativo de la respuesta a las preguntas que versen sobre este
tipo de datos, asi como sobre los datos sensibles.

v Los derechos que le asisten al menor de edad como titular de la informacion.
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El Notario nunca establece como condicion para realizar alguna de sus actividades,
0 prestar alguno de sus servicios, el suministro de datos personales de menores de
edad, a menos que estos resulten absolutamente necesarios para la actividad o
servicio correspondiente, 0 su entrega sea legalmente obligatoria.

8.1.2.3.3. Tratamiento de la informacion personal en las actividades de
atencion al cliente

El Notario, en su calidad de Responsable y/o de Encargado del tratamiento, y en
desarrollo de sus actividades de atencion al usuario y dar tramite a las peticiones,
quejas y reclamos recibidos, recolecta, almacena y realiza el tratamiento de los
datos personales de sus usuarios con el fin de cumplir con sus obligaciones legales,
asi como dar respuesta adecuada a los requerimientos de estos y mantener
registros historicos.

8.1.3. Transmisiéon de la informacion

La transmision de la informacion, ya sea de forma fisica o digital, al interior de la
notaria o con terceros, se realiza a través de mecanismos que cuentan con los
niveles de seguridad establecidos por el Notario y sus asesores de tecnologia de
acuerdo con su capacidad fisica, logistica, tecnologica y econémica, procurando que
los datos se entreguen y reciban de forma confidencial y segura.

Para el efecto, el Notario a) sélo realiza acuerdos de tratamiento de la informacion
con proveedores de reconocida experiencia y excelente reputacion en el mercado;
b) procura que la informacion que se comparte con sus proveedores sea la minima
necesaria para el cumplimiento de las labores encargadas; c¢) mantiene con sus
proveedores acuerdos de trasmision de informaciébn que contienen clausulas
correspondientes a sus deberes como encargados de la informacion y la
responsabilidades que deben asumir en caso de falencias en sus servicios que
deriven en la inadecuada conservacion de los datos, fallas de seguridad o accesos
indebidos.

8.1.4. Creacion de bases de datos, inventario de bases de
datos y su registro ante el Registro Nacional de Bases de Datos - RNBD

Una Base de Datos, tal y como se define en este mismo documento, es un conjunto
organizado de datos personales, ya sea de forma fisica o digital, objeto de
tratamiento por parte del Responsable y/o del Encargado. Ya sea que este conjunto
de datos se encuentre en medios fisicos o digitales.

Asi las cosas, listados o archivos de documentos que contengan datos que sean
tratados por el Notario en el desarrollo de sus actividades, conforman bases de datos,
las cuales, de acuerdo con las actividades y los procedimientos propios del Notario,
pueden conservarse en:
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Archivos Excel
Sistemas propios de la Notaria (Ejemplo: Sistema contable, video vigilancia)
Carpetas digitales (Computador)

Carpetas o repositorios fisicos

NN NEENERN

Cuadernos y/o planillas fisicas de control

Se precisa que una Base de Datos no se describe Unicamente por si su contenido son
datos personales o no, también se define de acuerdo con la forma de tratamiento
(fisica o digital) y segun con las finalidades para las cuales son tratados los datos
que la componen.

Un ejemplo claro frente a este ultimo punto es el siguiente:

o Un sistema contable cuenta con la informacién de funcionarios, de
proveedores y de clientes de la Notaria.
o Este sistema, no obstante siendo un mismo repositorio, estd compuesto por

tres bases de datos diferentes; la de funcionarios, la de proveedores y la de clientes
segun las finalidades para las que cada una de ellas ha sido concebida, las cuales,
sin embargo, coinciden en este caso en la finalidad de realizar transacciones de tipo
contable y financiero.

Ahora bien, el Notario, con el fin de mantener controladas sus Bases de Datos,
identifica y clasifica los datos que almacena en sus diferentes -calidades
(Responsable y Encargado), segun la finalidad para la cual los recolecta, asi como:

v La clasificacidon de los datos de acuerdo con su naturaleza (publica, privada,
semi- privada y/o sensible)

4 La ubicacion de los datos

v En cuél tramite son obtenidos los datos

v Si se debe solicitar autorizacion o no para su tratamiento

v Si se esta conservando prueba de la autorizacion recopilada

v Si se estan recolectando datos sensibles o datos de nifios, nifias y

adolescentes

A partir de esta verificacion a continuacién, se efectla un recuento de las Bases de
Datos que, como parte de sus actividades ordinarias, son tratadas generalmente por
el Notario:

Como responsable del tratamiento:
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Bases de datos fisicas Bases de datos automatizadas
v' Banco de hojas de vida Banco de hojas de vida

v Expedientes laborales Expedientes laborales

v' Registro consulta de Nomina

escrituras publicas Escrituracién — Usuarios

v Registro solicitud de copias Copias de registros civiles
de escrituras publicas Poderes Ventanilla Unica de
v Fichero firma registrada egistro (VUR)

v Poderes Ventanilla Unica de Conciliaciones

Registro (VUR) Proveedores

v" Proveedores Video Vigilancia

v' Atencion al cliente

v Certificados médicos — Usuarios

CAAT OS]

Como encargado del tratamiento:
Unicamente realiza tratamiento de bases de datos fisicas, a saber:

Bases de datos fisicas

Protocolo de escrituracion

Registro civil de nacimiento

Libro de antecedentes — Registro civil de nacimiento
Libro de varios

Actas complementarias

Registro civil de matrimonio

Registro civil de defuncién

A SENENENENENAN

En caso de que el Notario cuente con Bases de Datos adicionales a las que
son identificadas en este manual general, estas son identificadas e incluidas en
su propio inventario de Bases de Datos.

8.1.4.1. Registro Nacional de Bases de Datos

De acuerdo con el articulo 25 de la Ley 1581 de 2012, el Registro Nacional de
Bases de Datos es el directorio publico de las bases de datos sujetas a tratamiento
que operan en el pais que es administrado por la Superintendencia de Industria y
Comercio. Tal registro es alimentado por los registros de bases de datos realizados
por todos los Responsables del tratamiento obligados a realizarlo.

El Notario, por su parte, es un Responsable del tratamiento en varias de sus
actividades; sin embargo, de acuerdo con lo establecido en el Decreto 090 de 2018
(compilado en el Decreto 1074 de 2015 Unico Reglamentario del sector comercio,
industria y turismo), las personas naturales no tienen la obligacién de registrar sus
bases de datos ante el Registro Nacional de Bases de Datos.

No obstante, encontrarse dentro de esta excepcion de responsabilidad, el Notario no
se exime de cumplir con lo establecido legalmente para velar por la proteccion de
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datos personales por lo que, ademas de cumplir con sus obligaciones legales, el
Notario mantiene el inventario de sus bases de datos conformado y actualizado.

8.1.5. Archivo (Conservacion y almacenamiento) y/o destruccion
de lainformacion

El archivo de la informacidn personal se realiza al interior de la notaria bajo controles
y medidas ambientales y de seguridad establecidas por el Notario mediante los
cuales se busca proteger los datos almacenados, en la medida en que sus
circunstancias fisicas, logisticas y econémicas se lo permiten.

El almacenamiento de la informacion fisica en archivos propios cuenta con medidas
de control de acceso de acuerdo con la estructura de las instalaciones fisicas de la
Notaria, teniendo como medida minima una separacién entre el archivo y las
instalaciones en las cuales se atiende al publico.

En materia de archivo y custodia de documentos, el Notario da cumplimiento a las
obligaciones legales de conservacion para cada uno de los casos, estableciendo
medidas tales como:

v Los tomos de protocolo se mantienen debidamente encuadernados
prestando mayores seguridades de integridad y conservaciéon®®.

v En cuanto a la documentacion relacionada con las funciones notariales, el
protocolo que cuente con mas de 30 afios es transferido por el Notario al Archivo
General Notarial del Circulo al que pertenece la Notaria'™*’ y, en caso de no ser
posible por circunstancias no adjudicables a la responsabilidad del Notario, los libros
se mantienen en las condiciones de seguridad establecidas por la Notaria.

v En cuanto al archivo relacionado con los procesos administrativos propios
del notario, en los que actia como Responsable del tratamiento, el Notario los
mantiene:

a. Por el tiempo en el que se mantengan las finalidades para las cuales los
recolecto;

b. Por un periodo de 10 afios en cuanto a los libros y papeles del
comerciante®!8; y/o

C. Por el tiempo establecido legalmente, como es el caso de los

expedientes laborales los cuales deben ser conservados por un término de 80 afios
a partir del retiro del funcionario y/o las historias clinicas ocupacionales que deben
ser conservadas por 20 afnos.

Por su parte, el almacenamiento de la informacion digital se realiza mediante
servidores fisicos, que se encuentran en las instalaciones de la notaria bajo las

'° Decreto 960 de 1970. Articulo 108
7 Ley 594 de 2000. Articulo 43.
18 Cddigo de Comercio. Articulo 60. Conservacion de libros y papeles de comercio.
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medidas de seguridad determinadas por el Notario de acuerdo con la estructura de
sus instalaciones fisicas.

La destruccibn de medios fisicos y electronicos es realizada sobre aquella
informacion, y/o sobre los documentos que la contienen, que no mantenga un valor
administrativo, probatorio o sobre la que no se prevea se tenga fines histéricos y/o
estadisticos.

La eliminacién de informacion personal y/o de documentos que contienen dicha
informacion siempre se realiza cumpliendo las siguientes condiciones:

v Unicamente sobre aquello sobre lo que se cuenta con autorizacion para su
eliminacion.

v Se realiza de forma irreversible a través de mecanismos que no permiten su
reconstruccién y/o posterior uso.

v Se realiza de forma segura velando por proteger la privacidad y/o
confidencialidad de la informacién.

v Se documenta la destruccion mediante acta de eliminacion en donde se

consigna que informacion fue destruida o eliminada, la fecha en que se realizo el
proceso, el método de destruccion o eliminacién utilizado y la firma del supervisor
del proceso.

Sin perjuicio de las pautas generales anteriormente establecidas en cuanto a
la conservaciéon y destruccion de la informacion personal, el Notario, dentro
del complemento a este Cddigo, establece las medidas que internamente, y de
manera auténoma, ha establecido para el almacenamiento, cuidado vy
destruccion de la informacion.

8.2. Flujo de informacion en los procesos administrativos
8.2.1. Proceso de gestién Humana

El Notario, siendo este proceso uno sobre los cuales actia como Responsable del
tratamiento, y dentro del cual se recopila informacién de toda naturaleza (publica,
semiprivada y/o privada), cumplen siempre los requisitos establecidos por la
legislacion de tratamiento y la proteccién de datos personales colombiana teniendo
como parametro el proceso que se describe a continuacion.

8.2.1.1. Seleccién de personal
a. El funcionario encargado del proceso de seleccion abre vacante.
b. El funcionario de la Notaria recepciona hojas de vida por diferentes medios:

Recepcidn fisica: Funcionario de la Notaria recibe hoja de vida de forma fisica y
procede a solicitar al titular de la informacién, o a quien hace entrega de la hoja de
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vida, el diligenciamiento del formato mediante el cual se autoriza el tratamiento de
los datos personales, texto que cuenta, como minimo, con la siguiente informacion:

v Identificacion del responsable del tratamiento

v Finalidades para las cuales seran utilizados los datos personales
entregados

v Derechos del titular de la informacién

v Periodo de conservacion y eliminacion de los datos

v Descripcion de los derechos del titular

v Canal mediante el cual el titular de la informacion puede ejercer sus
derechos.

v En caso de tratarse de un tercero quien entrega la informacion.

Declaracion de persona que entrega la hoja de vida en la cual manifiesta contar con
la autorizacion del titular de la informacién para hacer entrega de su informacion.

v Indicacién de procesamiento y/o destruccion del documento dentro de
un periodo de seis meses en caso de no ser llamado a participar de algun proceso
laboral.

(Ver numeral 1.2.1 del anexo 1)

Recepcidn digital: Funcionario de la Notaria recibe hoja de vida mediante correo
electrénico al cual le da respuesta informando al titular de la informacién que su hoja
de vida fue recibida, y asi mismo comunicando que fueron recopilados los datos
personales con el fin de dar trdmite al proceso de seleccion. Esta respuesta
electronica cuenta ademas con la siguiente informacion:

v Identificacion del responsable del tratamiento.

v Derechos del titular de la informacion.

v Periodo de conservacion y eliminacién de los datos

v Derechos del titular de la informacion.

v Canal mediante el cual el titular de la informacion puede ejercer sus
derechos.

4 Indicacion de procesamiento y/o destruccion del documento dentro de

un periodo de seis meses en caso de no ser llamado a participar de algin proceso
laboral.
(Ver numeral 1.2.1 del anexo 1)

C. Notario realiza revision de las hojas de vida y procede a solicitar
referencias personales y laborales de candidatos.

d. El funcionario de la Notaria agenda entrevistas con candidatos que cumplen
perfil requerido.
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Notario realiza entrevista agendada y solicita, en caso de que no se haya recopilado
antes, autorizacion para el tratamiento de datos personales mediante formato que
cuenta, como minimo, con la siguiente informacion:

v Identificacion del responsable del tratamiento

v Finalidades para las cuales seran utilizados los datos personales
solicitados

v Derechos del titular de la informacion

v Periodo de conservacion y eliminacion de los datos

v Descripcion de los derechos

v Canal mediante el cual el titular de la informacion puede ejercer sus
derechos.

(Ver numeral 1.2.1 del anexo 1)

e. Si el candidato cumple con perfil requerido, se realiza (a opcion del
notario correspondiente):

v Prueba de conocimiento, y/o

v Pruebas psicotécnicas, y/o

v Pruebas complementarias (poligrafo — visita domiciliaria)

f. Si el candidato cumple con el perfil requerido, el funcionario de la Notaria

encargado le hace entrega de la orden para realizar examen médico.
g. Si el candidato cumple con el perfil requerido, se le informa que fue

seleccionado

Las hojas de vida e informacién adicional recopilada de quienes sean descartados en
cada una de las diferentes etapas del proceso, son:

v Almacenadas de forma fisica en el archivo propio de la Notaria, siguiendo
las medidas de seguridad establecidas por el Notario, o
v Eliminadas siguiendo el proceso de destruccion mencionado anteriormente

en este mismo documento (Ver numeral 8.1.5 de este mismo documento).

En ninguna circunstancia la documentacion relacionada con los candidatos parte de
un proceso de seleccion sera utilizada como hoja borrador (o papel reciclable) por
los funcionarios de la Notaria.

8.2.1.2. Contratacion de personal
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a. Candidato seleccionado hace entrega de documentacion solicitada y firma
contrato laboral con Notario, contrato que puede ser, de acuerdo con la politica
interna de cada Notaria:

v Contrato laboral a término indefinido
v Contrato laboral a término fijo
v Contrato por prestacion de servicios

El mencionado contrato, sin importar el tipo de contrato del que se trate, cuenta
como minimo, en cuanto a la proteccién y tratamiento de datos personales se refiere,
con clausulas relacionadas con:

v Obligaciones del funcionario frente al tratamiento y proteccion de la
informacion personal que llegue a conocer y manipular en ejercicio de sus funciones.
v Indemnidad del Notario en virtud de las actuaciones del funcionario

frente a la proteccion y el tratamiento de la informacién personal que llegue a conocer
y manipular en ejercicio de sus funciones.

v Autorizacién para el tratamiento de los datos personales otorgada al
Notario por parte del funcionario.

(Ver numeral 1.2.1 del anexo 1)

b. El Funcionario de la Notaria encargado de las actividades del proceso de
gestion humana realiza las afiliaciones legales, en caso de aplicarse, crea al nuevo
funcionario en el sistema de némina y conforma su expediente laboral fisico.

En caso que el expediente laboral sea digitalizado, el documento sera almacenado
dentro del servidor propio de la notaria.

8.2.1.3. Gestion de incapacidades

a. El Funcionario presenta incapacidad al encargado del proceso de gestion
humana dentro de la Notaria

b. El Funcionario encargado del proceso de gestibn humana registra
incapacidad (novedad) en el sistema de ndGmina y realiza trdmite de recobro ante la
EPS, en caso de aplicar.

C. El Funcionario encargado del proceso de gestion humana almacena
incapacidad en expediente labora fisico. En caso de que el expediente laboral se
encuentre digitalizado, la incapacidad serd incluida dentro del archivo digital
almacenado en el servidor propio de la notaria.

8.2.1.4. Actividades de bienestar

Generalmente el Notario agenda actividades de bienestar en las cuales se hacen
presentes Unicamente los funcionarios de la Notaria y en las que, en adicion a las
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fotografias tomadas por los mismos funcionarios, no son tomadas ni fotos ni videos
de dicha actividad por parte del Notario como empleador.

Sin embargo, en caso de que a la actividad asistan familiares de los funcionarios de
las notarias, incluyendo menores de edad y se requieran datos personales de ellos
y/o se quiera contar con registro fotografico y/o de video de la actividad, el Notario
solicitara los datos mediante formato de autorizacion de datos personales al
momento de la inscripcion para la actividad o por medio de avisos instalados a la
entrada de la actividad que cuentan, como minimo, con la siguiente informacion:

v Identificacion del Responsable del tratamiento
v Finalidades para las cuales seran utilizados los datos personales solicitados
v El caracter facultativo de la respuesta a las preguntas que versen sobre

datos de naturaleza sensible o sobre los datos relacionados con nifias, nifios y/o
adolescentes

v Derechos del titular de la informacién
v Los derechos que le asisten como titular de la informacién
v Canales mediante los cuales pueden ejercerse los derechos

(Ver numeral 1.3 del anexo 1)

8.2.1.5. Retiro de personal
a. El Funcionario presenta renuncia, o Notario entrega carta de despido.
b. El Funcionario encargado del proceso de gestién humana de la Notaria hace

entrega de documentacion a funcionario saliente, como lo es, entre otros, certificado
laboral, comprobantes de pago de seguridad social y orden de examen médico de
retiro.

C. El Funcionario del area de tecnologia, o asesor externo de tecnologia,
desactiva los perfiles de acceso con los que el funcionario saliente contaba y, asi
mismo, desactiva el correo electrénico corporativo asignado al funcionario saliente, si
lo hay.

d. Los expedientes laborales de los funcionarios salientes son almacenados
en el archivo propio de la Notaria, por un tiempo de hasta 80 afios contados desde
el momento en que finalizo la relacion laboral.

8.2.2. Proceso de compras y contratacion

El Notario, al requerir un producto o servicio prestado por un proveedor
especializado, sigue, a rasgos generales el proceso que se presenta a continuacion
cumpliendo siempre los requisitos establecidos por la legislacién de tratamiento y la
proteccion de datos personales colombiana.
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a. El Funcionario del area administrativa de la Notaria realiza busqueda de
proveedores y solicita una o varias cotizaciones.

b. Una vez recibidas las cotizaciones, el funcionario del area administrativa de
la Notaria analiza propuestas y las presenta al Notario.

C. El Notario escoge proveedor.
Las propuestas de los proveedores que no son elegidos son destruidas de acuerdo
con el proceso mencionado en aparte anterior de este mismo documento. (Ver

numeral 8.1.5 de este mismo documento)

d. Funcionario del area administrativa de la Notaria solicita documentacion al
proveedor, a saber:

o Formato de registro de proveedores propio de la Notaria

(Ver numeral 1.2.2 del anexo 1)

o RUT

o Céamara de Comercio

o Certificacion bancaria.

e. El Funcionario del area administrativa crea proveedor en sistema contable

propio de la Notaria y crea expediente fisico del proveedor.

En caso de que el expediente sea digitalizado, el documento es almacenado dentro del
servidor propio de la notaria.

f. Se firma contrato de prestacion de servicios que cuenta como minimo, en
caso de que el proveedor recopile, reciba o acceda a informacion personal sobre la
cual el Notario acte como Responsable o como Encargado de tratamiento, con
clausulas dirigidas a:

v Las obligaciones del proveedor frente al tratamiento y proteccion de
la informacion personal que llegue a recopilar, conocer y/o manipular en ejercicio de
sus funciones como proveedor Encargado del tratamiento.

v La indemnidad del Notario en virtud de las actuaciones del proveedor
frente a la proteccion y el tratamiento de la informacion personal que llegue a
conocer y manipular en ejercicio de sus funciones.

v La obligacion del proveedor de atender auditorias por parte del
Notario en virtud de la obligacion legal que tiene este ultimo de verificar que su
Encargado del tratamiento se encuentre cumpliendo con sus obligaciones, legales y
contractuales, en materia de proteccion y tratamiento de datos personales.

(Ver numeral 1.2.2 del anexo 1)

En caso de que el Notario deba compartir informacion personal con el proveedor
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para el desarrollo de sus funciones como proveedor Encargado del tratamiento de la
informacion, se seguira lo establecido en el proceso de transmision de informacion
establecido anteriormente en este documento. (Ver numeral 8.1.3 de este mismo
documento).

8.3. Tramites Notariales

8.3.1. Tramites de Escrituracion

Definida por la real academia espafiola como la “Accién de escriturar’'®, mediante la
escrituracion, el Notario, actuando como encargado del estado colombiano,
formaliza y da caracter legal a un acuerdo u obligacion mediante el documento
denominado Escritura Publica, tomada esta como “(...) el instrumento que contiene
las declaraciones emitidas ante notario (...)"*°, y la cual es perfeccionada mediante
el procedimiento de recepcion, extension, otorgamiento y autorizacion, etapas
mediante las cuales el notario recopila informacién personal tanto de los interesados
como de terceros que llegaren a estar involucrados en el tramite.

Asi las cosas, y en la busqueda del cumplimiento legal de todos los requisitos
establecidos por la legislacién notarial y la dirigida a reglamentar el tratamiento y la
proteccion de datos personales, el Notario sigue los procesos que se disponen a
continuacion, junto con los requisitos legales impuestos por las mencionadas
normas.

8.3.1.1. Escrituracion

a. La parte interesada en el negocio, directamente o por medio de un tercero
autorizado para el efecto, radica documentos necesarios para iniciar tramite de
escrituracion. Los documentos pueden ser recibidos de forma fisica o mediante
correo electrénico.

Documentos fisicos: El Funcionario de la Notaria (area de radicacion de
documentos) recibe documentos y, una vez efectuada su revision, recopila datos
personales de las partes involucradas en el tramite, asi como del tercero que radica
los documentos, en caso de presentarse la situacion, mediante la denominada “Hoja
de ruta”.

La hoja de ruta utilizada por el funcionario de radicacion, luego de haber consignado
los datos personales recibidos, es firmada por quien radica los documentos,
autorizando el tratamiento de los datos personales, texto que cuenta, como minimo,
con la siguiente informacion:

v Identificacion del responsable del tratamiento.

18 www.rae.es
% Decreto 960 de 1970. Articulo 13.
43



v Finalidades para las cuales seréan utilizados los datos personales
solicitados.

v Derechos del titular de la informacion.

v Descripcion de los derechos

v Canal mediante el cual el titular de la informacion puede ejercer sus
derechos.

v Declaracion de persona quien entrega los documentos mediante la cual

afirma contar con la autorizacion de las partes interesadas para hacer entrega de la
informacion.

Documentos electronicos: El funcionario de la Notaria (Area de radicacion de
documentos) recibe los documentos mediante correo electronico y, una vez efectla
Su revision, incorpora los datos personales de las partes involucradas en el tramite
en la denominada “Hoja de ruta”.

El funcionario de radicacién da respuesta al correo electrénico recibido informando
que fueron admitidos los documentos y/o manifestando la necesidad de adicionar
informacion para iniciar el tramite, comunicando, asi mismo, que fueron recopilados
los datos personales con el fin de dar continuidad al tramite de escrituracion.

Esta respuesta electrénica cuenta ademas con la siguiente informacion:

v Identificacion del responsable del tratamiento.

v Derechos del titular de la informacién.

v Canal mediante el cual el titular de la informacion puede ejercer sus
derechos.

v Declaracion de la persona quien entrega los documentos mediante la

cual afirma contar con la autorizacion de las partes interesadas para hacer entrega
de la informacion.

b. El funcionario de radicacién digita la informacién personal en el sistema del
moédulo de escrituracion con el que trabaja la Notaria (software) y asigna cita para
tramite de firmas de la escritura.

C. El Notario y/o el area juridica, en representacion del Notario, identifica las
declaraciones de las partes, realiza la revision de documentos radicados en la
Notaria y, en cumplimiento del Estatuto del Notariado?®!, indaga y revisa que se
cumpla con los requisitos legales, en adicion a verificar:

v Que las declaraciones han sido realmente emitidas por los interesados.

v Que las declaraciones se acomodan a la finalidad de Ilos
comparecientes, a las normas legales y a la clara expresion idiomatica.

*! Decreto 960 de 1970. Articulos 14, 15, 17 y 30
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v Los fines practicos y juridicos que los otorgantes se proponen alcanzar
con sus declaraciones.

v La Capacidad de las partes intervinientes en el tramite teniendo en
cuenta que el instrumento puede llegar a resultar nulo de acuerdo con lo establecido
en el articulo 1504 del Cédigo Civil*.

d. El Area de digitacion elabora la minuta de la escritura de acuerdo con la
informacion incorporada en los documentos radicados en la Notaria, velando porque
contenga todos los elementos esenciales, asi como las estipulaciones especiales
gue los interesados acuerden, redactando el documento en la forma establecida por
el Estatuto del Notariado?®, en idioma castellano y en lenguaje sencillo, juridico y
preciso.

Como parte de las notas y/o constancias que son incluidas en las escrituras se
considera viable incorporar una denominada “Aviso de Privacidad” (Ver numeral
1.2.3 del Anexo 1) mediante la cual se les informa a las partes firmantes del
documento que sus datos son recopilados por el Notario en su calidad de Encargado
del tratamiento, en adicion a informar:

v El tratamiento al cual son o seran sometidos los datos personales
recopilados.

v Las finalidades del tratamiento.

v Los derechos que le asisten a los titulares de la informacion.

v Los medios por los cuales puede conocer la politica bajo la cual se

regula el tratamiento de sus datos

e. El Notario, o el &rea juridica de la Notaria, realiza la revision de la redaccién
de la minuta en donde verifica:

4 Que las declaraciones de los otorgantes se encuent